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http://sp.upcomillas.es/comillas/seguimiento-titulos/ICAI%20WEB/Grado%20Ingenier%C3%ADa%20Tecnolog%C3%ADas%20Telecomunicaci%C3%B3n/Documentaci%C3%B3n%20Oficial/Memoria_GITT.pdf
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Aportacion al perfil profesional de la titulacion

En el perfil profesional del graduado en ingenieria de telecomunicacion la asignatura de Seguridad y Normativa contribuye en varios
aspectos relevantes:

-Conocer la normativa especifica que aplica al sector de las comunicaciones y la normativa asociada a seguridad y proteccién de la
informacion.

-Conocer no sélo la legislaciéon y normativa nacional sino también la internacional, y mas concretamente la europea.

-Se desarrolla la capacidad de aplicar dicha normativa a los entornos donde las telecomunicaciones prestan servicio.

-Desarrollar conciencia de seguridad de las informacion. Las implicaciones que pueden tener las brechas de seguridad, acceso ilegitimo a

informacion sensible, la denegacion de servicios, etc.

Conociminetos basicos de redes, servicios web, protocolo http.

Competencias - Objetivos

Competencias

GENERALES

Conocimiento, comprensién y capacidad para aplicar la legislacion necesaria durante el desarrollo de la profesion de

CGOZ . P2 . . . s
Ingeniero Técnico de Telecomunicacion.
<Gos Conocimientos para la realizaciéon de mediciones, calculos, valoraciones, tasaciones, peritaciones, estudios, informes,
planificacion de tareas y otros trabajos analogos en su &mbito especifico de la telecomunicacion.
CGO06 Facilidad para el manejo de especificaciones, reglamentos y normas de obligado cumplimiento.
cGo Conocer y aplicar elementos basicos de economia y de gestion de recursos humanos, organizacion y planificacion de
8

proyectos, asi como de legislacion, regulacion y normalizacion en las telecomunicaciones.

Capacidad para aplicar las técnicas en que se basan las redes, servicios y aplicaciones telematicas, tales como sistemas de
gestion, sefalizacion y conmutacion, encaminamiento y enrutamiento, seguridad (protocolos criptogréficos, tunelado,
CETMO2 cortafuegos, mecanismos de cobro, de autenticacion y de protecciéon de contenidos), ingenieria de tréfico (teoria de
grafos, teoria de colas y teletrafico) tarificacion y fiabilidad y calidad de servicio, tanto en entornos fijos, moviles,

personales, locales o a gran distancia, con diferentes anchos de banda, incluyendo telefonia y datos.

CRT15 Conocimiento de la normativa y la regulacién de las telecomunicaciones en los &mbitos nacional, europeo e internacional.

Resultados de Aprendizaje

RA1 Conocer las técnicas criptograficas mas adecuadas en la transmision

RA2 Ser capaces de utilizar e implantar herramientas de supervisién y control de acceso en redes de datos.
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RA3 Conocer los protocolos seguros utilizados en las redes de datos asi como su idoneidad en la arquitectura global de una
organizaciéon

RA4 Conocer los estandares de gestion de la seguridad y poseer la capacidad de implantar una politica de seguridad acorde a
dichos estandares

RAS5 Conocer el marco regulatorio de las telecomunicaciones en Espafia y en la Unidén Europea.

RAG Interpretar y aplicar la normativa de las telecomunicaciones y la informatica en los ambitos nacional, europeo e
internacional y los casos en los que aplica.

RA7 Conocer estandares de seguridad, métricas de cumplimiento de seguridad, y normativa especifica.

BLOQUES TEMATICOS Y CONTENIDOS

Contenidos — Bloques Tematicos

1 POLITICAS Y NORMATIVA DE TELECOMUNICACIONES EN LA UE
e Como esy como se rige la UE (Union Europea). Normativa de la UE.
2 NORMATIVA DE TELECOMUNICACIONES EN ESPANA

e Ley Ordenacion de las Telecomunicaciones (LOT).

e Liberalizacién RDL 6/1996 y Ley Liberalizacién de Telecomunicaciones (LLT) 2/1997.
e Ley General de Telecomunicaciones (LGT) 11/98, 32/2003, 9/2014 y 11/2022.

e Normativa técnica de infraestructuras y servicios de telecomunicaciones.

e Ley de servicios de la sociedad de la informacién y de comercio electrénico. LSSI
3 INTRODUCCION A LA SEGURIDAD

e Introduccién y Conceptos Basicos

e Andlisis de riesgos.
4 CRIPTOGRAFIA

e Criptografia simétrica y clave publica
e Cifrado irreversible, Funciones de resumen y Aleatoriedad

e Algoritmos de firma digital
5 ARQUITECTURA SEGURA DE REDES

e Segregacién de Trafico. Redes Privadas Virtuales.
e Tulneles y Cortafuegos.

e Protocolos Seguros.

® Acceso Remoto

e Infraestructuras de Clave Publica (PKI)

e Virus y Sistemas Antivirus.

6 GESTION DE LA SEGURIDAD
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® Monitorizacién, Sistemas IDS, IPS Y Deteccion de Anomalias.
e Estandares de Gestidn de la Seguridad.

e Cuadro de Mando de La Seguridad, Métricas.
7 NORMATIVA DE SEGURIDAD.

e Regulacién, SOX, ISO 27xxx
e Normativa de proteccion de datos personales: RGPD y LOPD-gdd
e Firma Electrénica. Reglamentos e-IDAS u e-IDAS 2

e Ciberseguridad: normativa general y sectorial. Normativa NIS.
8 CUMPLIMIENTO (SECURITY COMPLIANCE)

e Sistemas de certificacion

e Auditoria y Control

PRACTICAS
Lab 1- Requisitos minimos de seguridad

e Strong passwords, 2FA, cifrado de discos

e Técnicas de backup/restore.
Lab 2- Seguridad de las contrasefias

e Descifrar passwords. Encontrar passwords comprometidas.

e Password recovery tools for browsers
Lab 3- Ténicas de cifrado

e Cifrado simétrico
e cifrado asimétrico
e Firma electronica

e Ataques basicos
Lab 4- Comunicaciones seguras 1

e HTTPS, certificados, man-in-the-middle MITM
Lab 5- Comunicaciones seguras 2

e Ataque https con sslstrip

® Ataques en redes WiFi.
Lab 6- Analisis de trafico web

e Burp, Fiddler. Formularios post y get
® Web Scraping

® Modificacién de valores en una query
Lab 7- SQL injection.

® sqglmap

® Ataque a base de datos
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METODOLOGIA DOCENTE

Aspectos metodologicos generales de la asignatura

Metodologia Presencial: Actividades

® Leccion expositiva: El profesor desarrolla el temario explicando mediante la proyeccion de transparencias y el uso de la pizarra.
Una vez desarrollados los conceptos tedricos, se exponen ejemplos de aplicacién con la resolucién de ejercicios.

¢ Debates grupales, pruebas y resolucion de ejercicios:En estas sesiones se resolveran las dudas surgidas de las lecturas llevadas
a cabo por los alumnos de los temas o contenidos propuestos por el profesor. También se realizaran debates grupales y pruebas
para facilitar la comprension de los mismos. Ademas, se resolveran los pequefos ejercicios propuestos por el profesor.

e Practicas de laboratorio: La asignatura comprende la realizacién de sesiones en el laboratorio de comunicaciones. Las practicas a
desarrollar requieren la preparacién previa de las mismas mediante la lectura del enunciado y de la documentacién elaborada por
el profesor. Adicionalmente, se deberan determinar los procedimientos a realizar en el laboratorio para la realizacion de la
préactica.

e Tutorias. Se realizarén en grupo e individualmente para resolver las dudas planteadas a los alumnos después de trabajar sobre los

distintos temas. También se utilizaran para orientar al alumno en su proceso de aprendizaje

Metodologia No presencial: Actividades

e Estudio tedrico:
o Estudio y preparacion de los temas o conceptos que vayan a ser expuestos por el profesor.
o Estudio individual y personal por parte del alumno de los conceptos ya expuestos en las lecciones expositivas.
e (Casos practicos: Resolucion de casos propuestos por el profesor
e Preparacion de las practicas del laboratorio de comunicaciones. Elaboracion del documento de practicas del laboratorio de
comunicaciones, que incluyen los procedimientos, informes, resultados comentarios de cada una de las practicas realizadas.

RESUMEN HORAS DE TRABAJO DEL ALUMNO

HORAS PRESENCIALES

Clase magistral y presentaciones generales Resolucién de problemas de caracter practico o aplicado Practicas de laboratorio

45.00 10.00 20.00

HORAS NO PRESENCIALES

Practicas de laboratorio Estudio de conceptos tedricos fuera del horario de clase por parte del alumno

10.00 140.00

CREDITOS ECTS: 7,5 (225,00 horas)

EVALUACION Y CRITERIOS DE CALIFICACION

Actividades de evaluacion Criterios de evaluacion Peso

e Comprensién de conceptos.
Examen Final de Seguridad (50%) y Normativa (10%) e Aplicacion de conceptos para la resolucion 60

de problemas reales.
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Evaluacién del trabajo experimental:

Documento de practicas del Laboratorio

El informe de cada practica se entrega en el
plazo de una semana después de terminar la

sesion de laboratorio.

e Practicas de Laboratorio (10%) . 15
o ) e Comprension de conceptos.
® Preguntas sobre las practicas el dia del L B
. e Aplicacién de conceptos para la resolucién
examen final (5%)
de problemas.
e Caracter técnico y exactitud de la
documentacioén entregada
Tareas relativas a normativa de telecomunicacién
» . L. e Comprension de conceptos.
Evaluacién continua del rendimiento:
. . Realizacién de pruebas intermedias de seguimiento y
e Tareas relativas a Normativa de .
L ejercicios
telecomunicacion (15%) 25

Realizacién de pruebas intermedias de
seguimiento y ejercicios (5% seguridad y 5%

Comprension de conceptos.
Aplicacion de conceptos para la resolucion

normativa) de problemas.
e Andlisis e interpretacion de los resultados
obtenidos en la resolucién de problemas
Calificaciones

70% de la calificacién final en la asignatura corresponde a la parte de Seguridad.

30% de la calificacion corresponde a la parte de Normativa.

Para aprobar la asignatura los alumnos deben alcanzar al menos 4 puntos sobre 10 tanto en la parte de Seguridad como en la parte de

Normativa.

Los criterios de calificacién son los mismos en convocatoria ordinaria y extraordinaria.

PLAN DE TRABAJO Y CRONOGRAMA

Actividades

Fecha de realizacion

Fecha de entrega

Lectura y estudio de los contendidos tedricos en los apuntes de la

asignatura

Después de cada clase

Ejercicios

Después de la clase en la que

son propuestos

Siguiente dia de clase

Tareas relativas a normativa de telecomunicacion

Después de la clase final a cuyo
tema se refieren

Semana siguiente a la clase final
a cuyo tema se refieren

Preparacion de las practicas de laboratorio

Uno o dos dias antes de cada

practica
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. . i L Semana posterior a la realizacion
Entregas parciales del documento de practicas Después de cada practica .
de la practica

Preparacion de Examen Final .
Diciembre

BIBLIOGRAFIA Y RECURSOS

Bibliografia Basica

Normativa:

» Material especifico desarrollado por el profesor accesible a través del portal de recursos de la asignatura.

Seguridad:

» Fundamentos de seguridad en redes: aplicaciones y estandares. William Stalings. Pearson Prentice Hall. ISBN: 8422052400221

Bibliografia Complementaria

Normativa:

» Comentarios a la Ley General de Telecomunicaciones Javier Cremades y Jaime Rodriguez-Arana. Editorial La Ley.

« Liberalizacién, competencia y regulacion de las telecomunicaciones en Espafia. Jaime Garcia — Legaz Ponce. Revista Economia Industrial
N° 337.

« Comunicaciones electronicas de la Union Europea. Alabau y Guijarro.

Seguridad:

« Criptored. www.criptored.upm.es

. Handbook of Applied Cryptography. Alfred J. Menezes, Paul C. van Oorschot and Scott A. Vanstone. CRC Press. ISBN:
0284932852327

» Criptografia y Seguridad en Computadores. J. Manuel Lucena.

En cumplimiento de la normativa vigente en materia de proteccion de datos de caracter personal, le informamos y recordamos que

puede consultar los aspectos relativos a privacidad y proteccién de datos que ha aceptado en su matricula entrando en esta web y

pulsando “descargar”

https://servicios.upcomillas.es/sedeelectronica/inicio.aspx?csv=02E4557CAA66F4A81663AD10CED66792



https://servicios.upcomillas.es/sedeelectronica/inicio.aspx?csv=02E4557CAA66F4A81663AD10CED66792
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